
redirect = 192.168.1.100 80فهنا أي طلب قادم الى خدمة  
swatسثثيتم تحويله الثثثى جهثثثاز عنثثثثوان IPالخثثثاص بثثه هثثو  

  ) وهذا قد80 وعلى خدمة أباتشي ( لحظ المنفذ 192.168.1.00
 يفيدك لعمثل صثفحة تعليمات فثي حال كان هناك صثيانة على الجهاز

ونحوه . لمزيد من هذه الخيارات وغيرها استخدم المر :

ملحظات :
1-  swat 901 هي خدمة تعمل عن طريق المستعرض على المنفذ 

  بطريقثثة سثثهلهsambaليتسثثنى لمديثثر النظام تعديثثل خصثثائص 
  الطويلهsambaوميسثرة ، فإذا لم تكثن تريثد ان تدخثل فثي تفاصثيل 

  لديثثك وبعثثد ذلك كثثل ماعليثثك هثثوswatفتأكثثد مثثن تثثثبيت 
 .192.168.1.1:901كتابة التالي فثي عنوان المستعرض 

  الخيارات الموجوده فثي ملف العداد السثاسي يمكثن اضافتهثا الى -2
 الملفات المسثثتقلة للخدامات ، كأن تغيثثر عدد التصثثال التثثي يمكثثن

  فثي الثانيثة الواحدة ( كمثا فثي25اسثتقبالها فثي الثانيثة الواحدة مثن 
.swat في الثانية الواحدة بالنسبة لخدمة 2ملف العداد العام ) الى 

 الن وبعثثد عمثثل التغييرات اللزمثثة لبثثد لك مثثن اعادة تشغيثثل
الخدمة ، وكالمعتاد نفذ المر.

  !! اذاً عليك اعادة تشغيلswatولكن ما هذا ؟؟ ليوجد خدمة باسم 
xinetdوالثثتي بدورهثا سثتقوم باعثثادة تشغيثل كافثة الخدمثثات  

المسؤولة عنها .

 :TCP Wrapperاستخدام 
 hosts.deny و hosts.allowحيثث يتثم هنثا فحثص ملفيثن همثا 

 وفحصهما يتم على الترتيب حيث يتم فحص ملف السماح أولً ثم ملف
الرفض بعد ذلك .

صيغة المدخلت في هذا الملف هي كالتالي :

 IP ونحوه ) ثثثم عنثثوان ssh – ftpوهثثي اسثثم الخدمثثة أولً ( 
 معين أو شبكة معينة ثم بعض الخيارات .Hostلثث 

مثال :

  ومنثع الباقثي نضثعsshdللسثماح لعنوان معيثن بالوصثول الى خدمثة 
 .allowالتالي في ملف السماح 

 :denyثم نضع التالي في ملف المنع 

 كمثا ذكرت سثابقاً يتثم أولً فحثص ملف السثماح فإذا انطبقثت احدى
 القواعثد على الطلب الوارد يتم تطبيقه فثوراً ، بعثد ذلك يتثم فحص
 ملف المنثثثثع . فثثثثي هذه الحاله اذا كان الطلب وارد مثثثثن الجهاز

  فإنثه يسمثح له وإل فإنثه ينتقل لملثف المنع لمنع192.168.1.5
التصال الوارد .

س / ماذا يحدث في حال عدم تطابق أي قاعدة مع التصال الوارد ؟
ج / يتم السماح له .

 يمكن تحديد أكثر من عنوان سواء في ملف السماح أو الرفض وذلك
عن طريق وضع مسافه بين العناوين مثل :

 اذا أردت السثثثثماح لعنوان معيثثثثن ومنثثثثع كثثثثل الشبكات الخرى
   ) اضف العنوان المسموح له الىNIC( جهاز يحتوي على أكثر من 

ملف السماح كما ذكرنا سابقاً واضف التالي الى ملف المنع :

 لحثثثثظ أن المثال السثثثثابق كان يمنثثثثع شبكثثثثة واحدة وهثثثثي
كل ماعدا192.168.1.0/255.255.255.0 نا ال نا منع نا فإن ما ه   أ

المذكور في ملف السماح .
 كمثا يمكنثك تحديثد أكثثر مثن خدمثة بنفثس القواعثد ، المثال السثابق

  ، ماذا أذا أردنا تطبيق نفسsshdكان يطبق القواعد بخصوص خدمة 
 ؟ المر كالتالي :swatالمر على 

 hosts.allowيمكنك استخدام ملف واحد للسماح والمنع وهو ملف 
 وليثس هناك حاجثة لسثتخدام ملف المنثع ، ولكثن هنثا عليثك اسثتخدام

 . انظر المثال :Optionالخانه الثالثة 

 .hosts.denyوبذلك لسنا بحاجة الى ملف 

ولنا لقاء قادم بإذن ال
***
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man xinetd.conf

service swat restart

Service: Client: Optiopn

sshd: 192.168.1.0/24

Sshd: 192.168.1.5

sshd: 192.168.1.0/255.255.255.0

sshd: 192.168.1.1 192.168.1.2 192.168.1.50

sshd: ALL

swat: sshd: 192.168.1.10 192.168.1.20

sshd: swat: 192.168.1.1 : ALLOW
sshd: swat: 192.168.1.0/255.255.255.0 : DENY

14


